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요 약

비트코인은 분산되고 투명하며 강력한 암호화를 통해 데이터 수정이 불가능한 암호화폐 중 하나이다. 그러나 익명

성으로 인해 다크웹 등에서 불법 거래를 위한 지불 수단으로 사용되기도 한다. 이 문제를 해결하기 위해 비트코인

트랜잭션의 특성을 기반으로 하는 클러스터링 기법이 제안되었으나 기존 휴리스틱 기법에서는 여전히 클러스터링 되

지 못하고 있는 경우가 존재한다. 이러한 거짓 부정을 줄이기 위해 비트코인 트랜잭션의 특성뿐만 아니라 오프체인

데이터를 이용한 휴리스틱을 제안한다. 우리는 오프체인 데이터를 수집하고 활용하기 위해 Silk Road 4의 리뷰 데

이터를 분석하여 리뷰 데이터의 31.68%가 실제 비트코인 트랜잭션으로 매치시킬 수 있음을 발견했고 수집된 데이

터에 대해 91.7%까지 거짓 부정을 줄일 수 있었다.

ABSTRACT

Bitcoin is one of the cryptocurrencies, which is decentralized and transparent. However, due to its anonymity, it is

currently being used for the purpose of transferring funds for illegal transactions in darknet markets. To solve this problem,

clustering heuristic based on the characteristics of a Bitcoin transaction has been proposed. However, we found that the

previous heuristis suffer from high false negative rates. In this study, we propose a novel heuristic for bitcoin clustering

using off-chain data. Specifically, we collected and analyzed user review data from Silk Road 4 as off-chain data. As a

result, 31.68% of the review data matched the actual Bitcoin transaction, and false negatives were reduced by 91.7% in the

proposed method.
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2008년 비트코인의[1] 출현 이후, 이더리움[2],

모네로[3], 제트캐시[4] 등 수많은 블록체인 기반
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암호화폐가 개발되었다.†블록체인은 분산되고 투명

하며 강력한 암호화를 통해 데이터 수정이 불가능하

기에 비트코인을 통한 거래는 익명성을 제공하는 거

래 자산으로 사용가능하다. 그러나 Foley에[5] 따

공격 탐지대응)과 ICT명품인재양성 사업의 연구결과로 수
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임(No. NRF-2021R1A6A1A13044830).
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르면 익명성을 악용해 비트코인 거래량의 25%가 불

법 거래에 사용되고 있다고 보고되었다. 비트코인을

사용한 불법거래를 추적하려면 비트코인 전체 네트워

크에서 자금의 흐름을 분석할 수 있어야 한다. 따라

서, 비트코인 트랜잭션을 정확하게 추적할 수 있는

기술이 필요한 상황이다.

불법거래를 이용하려는 사람들은 다크웹을 이용한

다. 다크웹은 일반적으로 사용되는 서페이스 웹보다

더 강력한 보안이 적용된 웹 페이지이다. 실제로 서

페이스 웹은 전체 웹의 단 4% 정도를 차지하며, 나

머지 96%는 딥웹이다. 그 중에서도 다크웹은 일반

적인 웹 브라우저가 아닌 Tor 브라우저를 통해 접속

가능하며, 어니언 라우팅 기술을 통해 자신의 IP주

소와 서버 이름을 암호화한다. 이는 다크웹에서 어떠

한 행동을 하더라도 IP주소와 서버 이름이 노출되지

않으며 Silk Road 4와 같은 다크넷 마켓에서 다양

한 불법 거래가 이루어지는 결과를 가져온다. 실제로

사람들은 Tor 브라우저를 통해 Silk Road 4와[8]

같은 불법 마켓에 접속하여 다양한 불법 활동에 참여

하고 있다.

이러한 불법 거래를 추적하고 실제 소유자를 식별

하기 위해 비트코인 클러스터링 휴리스틱

[9][10][11]이 제안되었다. 클러스터링이란 블록체

인 네트워크에 기록된 비트코인 트랜잭션의 특성을

분석하여 동일한 지갑에 속한 비트코인 주소들을 하

나로 묶는 작업을 말한다. 그러나 비트코인 트랜잭션

을 통해 얻을 수 있는 정보는 제한적이며 실제로 같

은 지갑에 포함되어 있지만, 정보의 부족으로 인해

하나의 지갑으로 클러스터링하지 못하는 거짓 부정이

존재한다.

이러한 한계를 극복하기 위해 이 논문에서는 비트

코인 트랜잭션 데이터인 온-체인 데이터 뿐만 아니라

웹 페이지에서 얻을 수 있는 오프-체인 데이터를 이

용하고자 한다. 이를 위해 2019년 11월부터 2020

년 9월까지 실제 다크넷 마켓에 접속하여 활용 가능

한 데이터를 직접 수집했으며 거래 패턴을 분석했다.

다크넷 마켓은 마약과 같은 불법 거래에서 구매자와

판매자 사이에 거래의 흐름을 찾을 수 없도록 중간에

서 모든 거래에 관여하고 있음을 발견했다. 중간에서

모든 거래에 관여하는 다크넷 마켓의 주소들을 식별

함으로서 클러스터링에 사용 가능한 오프-체인 데이

터를 발견했다. 또한, 수집된 데이터에서 비트코인

값과 거래 날짜 및 시간이 포함된 리뷰데이터를 발견

했으며 비트코인 트랜잭션과 연결 지을 수 있음을 알

수 있었다. 결과적으로, 온-체인 데이터와 오프-체인

데이터를 이용해 비트코인 클러스터링 정확도를 향상

시킬 수 있는 다계층 휴리스틱을 제안한다.

연구 결과를 평가하기 위해 다계층 휴리스틱 알고

리즘을 구현하고 Silk Road 4에서 수집한 데이터

에 한하여 정확도 및 거짓 부정 감소율을 측정한다.

실험 결과에 따르면 Silk Road 4의 불법 거래 정

보 중 31.68%가 실제 비트코인 거래와 일치한다.

또한, 발견된 비트코인 주소는 동일한 클러스터에 중

복되는 경우를 제외하고 133개의 클러스터를 형성한

다. 133개의 클러스터에서 거짓 긍정을 유발할 수

있는 11개의 클러스터를 제외한 122개의 클러스터

를 Silk Road 4 클러스터로 결합한다. 이는 수집된

데이터셋에서 91.7%의 거짓 부정을 제거하는 효과

를 보인다.

II. 배경 지식

2.1 다크넷 마켓

다크넷 마켓은 마약, 위조 지폐, 개인정보, 해킹

서비스 및 기타 불법 물품과 관련된 거래를 위해 설

계된 다크웹 페이지다. 아마존[12], 알리익스프레스

[13]와 같은 온라인 거래 마켓과 마찬가지로 판매자

는 다크넷 마켓에 자신이 판매하려는 불법 상품을 게

시하고 구매자는 다크넷 마켓에 게시된 불법 상품에

대해 구매 요청을 제시할 수 있다. 불법 상품에 대한

지불 수단으로 비트코인을 사용하게 되며 다크넷 마

켓에서는 비트코인이 구매자로부터 판매자에게 도달

하기까지 중간에서 자금을 관리한다.

다크넷 마켓은 회원가입 및 거래 절차에서 판매자

와 구매자의 익명성을 보호하기 위해 여러 매커니즘

을 사용한다. 먼저 회원가입 단계에서 이메일, 전화

번호, 거주지 등의 개인정보를 입력하지 않으며, 간

단하게 CAPTCHA 인증 후, 아이디, 비밀번호,

PIN 코드만 입력하면 완료된다. 그 이후, 자신의

PGP키를 설정할 수 있으며, 다른 유저와의 통신에

서 PGP키를 사용한 암호 메시지를 통해 개인정보의

노출을 방지한다. Aldridge[14]의 조사에 따르면,

판매자가 PGP키를 지원하게 되면서 불법 거래 시장

의 탄력성이 증가한다고 했다. 다음으로 거래 절차에

서, 다크넷 마켓은 구매자와 판매자의 거래 흐름을

알 수 없도록 일회성 비트코인을 제공한다.

때로는 익명성을 강화하여 비트코인 추적을 어렵
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게 하는 Cryptmixier[15], BitMix[16] 및

TumbleBit[17]과 같은 코인 믹싱 서비스를 사용

한다. 믹싱 서비스는 비트코인의 추적을 어렵게 하도

록 입력된 코인을 다수의 코인으로 여러 차례에 걸쳐

나누는 서비스이다.

또한, 다크넷 마켓은 에스크로 방식의 거래를 사

용한다. 에스크로 스타일 거래는 모든 거래를 마켓이

중간에서 관리하므로 구매자와 판매자 사이의 직접

적인 거래가 연결되지 않는다. 에스크로 방식 거래는

Fig.1과 같은 순서이다. 전체 과정에서 가장 먼저

판매자는 다크넷 마켓에 불법 품목을 게시한다. 이렇

게 게시된 불법 품목은 다크넷 마켓을 이용하는 모든

유저가 볼 수 있다. 구매하려는 유저가 원하는 품목

을 구매 요청하면, 마켓에서는 구매자에게 일회용으

로 발급된 비트코인 주소와 거래에 지불해야할 비트

코인 금액을 표시한다. 구매자가 해당 비트코인 주소

로 정확한 금액을 입금하면 판매자는 구매자에게 물

품을 배송하게 된다. 그 이후, 구매자가 물품을 정상

적으로 수령하게 되면 구매자가 확인 후 거래가 종료

된다. 마지막으로, 거래가 종료된 후, 14일 이내에

거래에 대한 리뷰를 남길 수 있으며 구매자 ID, 거

래 품목, 비트코인 금액, 배송 완료 시간이 기록된

다. 이는 판매자의 신뢰를 평가하는 지표로 이용될

수 있다. 만약 기간 내에 입력하지 않은 경우, No

Feedback이라는 문구와 함께 자동으로 등록된다.

Fig. 1. Escrow Trading System

2.2 비트코인 주소

비트코인 주소는 공개 키 혹은 공개 키를 나열한

스크립트를 해시한 뒤 인코딩[18]하여 생성된다. 해

시 대상(공개키 혹은 스크립트) 및 인코딩 방법[19]

[20](Base58 또는 Bech32)에 따라 비트코인 주소

형식은 PublicKeyHash, ScriptHash, Witness

PublicKeyHash, WitnessScriptHash 4가지로

구분된다.

PublicKeyHash는 SHA-256 및 RIPEMD-1

60을 연속으로 사용하여 공개 키를 해싱 한 후 Bas

e58 인코딩으로 생성 된 주소이다. 비트코인에서

가장 일반적인 주소 유형이며 ‘1’로 시작하는 특성이

있다.

ScriptHash[19]는 SHA-256, RIPEMD-160

을 통해 여러 공개 키를 나열하는 스크립트를 해싱하

고 Base58로 인코딩하여 생성 된 비트 코인 주소이

다. m-of-n 다중 서명 트랜잭션[20]을 지원하므로

소유자를 인증하려면 m개의 서명과 n개의 키 쌍이

필요하다. 모든 ScriptHash주소는 ‘3’으로 시작한

다.

WitnessPublicKeyHash[21][23]는 SHA-25

6 및 RIPEMD-160을 사용하여 공개 키를 해싱 한

후 Bech32 인코딩에 의해 생성 된 주소이다. 이 주

소 유형은 ‘bc1’로 시작하는 특징이 있다.

WitnessScriptHash[21][23]은 SHA-256, R

IPEMD-160을 통해 여러 공개 키를 나열하는 스크

립트를 해싱하고 Bech32에서 인코딩하여 생성 된

비트코인 주소이다. 이 주소 유형도 ‘bc1’로 시작하

는 특징이 있다.

거래에 사용 된 주소 유형에 따라 비트 코인 트랜

잭션은 다음 두 가지 유형 중 하나로 분류된다. 하나

는 Legacy 트랜잭션이고 다른 하나는 SegWit 트

랜잭션[21][22]이다. Legacy 트랜잭션에는 서명

정보가 포함되어 있으므로 트랜잭션 크기가 크다. 반

면 SegWit 트랜잭션에서는 서명 정보가 거래와 분

리되어 거래 규모가 줄어든다. 트랜잭션 크기는 트랜

잭션 생성시 발생하는 수수료와 연관되어 있으므로

트랜잭션 크기가 줄어들면 트랜잭션 수수료가 줄어드

는 장점이 존재한다.

Legacy 트랜잭션의 경우 PublicKeyHash 및

ScriptHash 주소가 출력 주소로 사용된다. Public

KeyHash 및 ScriptHash 주소로 생성된 트랜잭

션을 각각 P2PKH (Pay to Public Key Hash)

및 P2SH (Pay to Script Hash)라고한다. 반면

에, WitnessPublicKeyHash와 WitnessScript

Hash는 SegWit 트랜잭션에 사용되며, 각 유형으

로 생성된 트랜잭션을 각각 P2WPKH (Pay to W

itness Public Key Hash) 및 P2WSH (Pay to

Witness Script Hash)라고한다. 또한, ScriptH

ash 주소에 WitnessPublicKeyHash 및 Witnes
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Fig. 2. Bitcoin Transaction Fig. 3. Bitcoin Clustering Overview

sScriptHash 주소를 중첩하여 SegWit 트랜잭션

에 사용할 수 있다. 각 케이스의 거래를 P2SH에서

는 P2WPKH, P2SH에서는 P2WSH라고 한다.

2.3 비트코인 트랜잭션과 클러스터링

2.3.1 비트코인 트랜잭션

비트코인 트랜잭션은 비트코인 주소 사이에 비트

코인 값을 주고받는 작업을 말한다. 또한, 비트코인

트랜잭션에 대한 모든 기록은 블록체인에 공개적으로

등록된다.

비트코인 주소는 공개키의 해시값으로 표현되는

무작위 문자열이며 은행의 계좌번호와 같은 역할을

한다. 비트코인 주소를 생성하기 위한 공개키의 쌍인

개인키는 트랜잭션을 생성할 때 서명에 사용되며 주

소의 소유권을 증명한다. 비트코인 지갑은 저장된 공

개키, 개인키 쌍과 함께 공개키에서 파생된 주소들을

포함한다.

비트코인 트랜잭션은 하나 이상의 입력 주소와 출

력 주소로 구성된다. 사용자가 비트코인을 보낼 때,

자신의 지갑에 포함된 비트코인 주소에서 입력 주소

를 선택할 수 있으며, 출력 값으로 출력 주소와 비트

코인 값을 선택하여 트랜잭션을 생성할 수 있다. 트

랜잭션은 다수의 출력을 포함할 수 있으며 사용자는

하나의 트랜잭션으로 다수의 사용자에게 비트코인을

보낼 수 있다.

Fig.2은 비트코인 트랜잭션의 예시이다. 각각의

트랜잭션은 해시값을 가지고 있으며 트랜잭션의 ID

와 같은 역할을 한다. 게다가, 트랜잭션에는 입력 주

소와 출력 주소가 포함된다. 좌측에 기록된 문자열이

입력 주소이며, 우측에 기록된 문자열이 출력 주소이

다.

비트코인의 초창기부터 지금까지의 모든 트랜잭션

은 공개된 장부이며 Blockchain.com과 같은 블록

체인 검색 페이지에서 확인할 수 있다. 따라서 비트

코인 트랜잭션의 흐름은 네트워크의 모든 비트코인

사용자에 의해 추적될 수 있다. 더 나아가 동일한 지

갑에 속한 비트코인 주소들을 찾아낼 수 있다면 비트

코인 거래를 추적하는 것도 가능하다. 이는 비트코인

을 이용한 불법 거래를 추적하기에 유용할 것이다.

따라서 비트코인 주소를 클러스터링 하는 것은 실제

비트코인 소유자의 거래를 분석하기 위해 가장 중요

한 단계이다. 그러나 비트코인 트랜잭션은 흐름을 알

수 없도록 변경 주소와 같은 매커니즘이 적용되어 있

으며 믹싱 서비스도 이용하기 때문에 비트코인 클러

스터링은 어려운 문제로 남아있다.

2.3.2 비트코인 클러스터링

비트코인 클러스터링은 동일한 지갑에 속한 주소

를 찾는 작업이다. 일반적으로 클러스터링은 클러스

터링의 대상의 시드 주소로 시작된다. 시드 주소는

지갑에 포함된 하나 이상의 주소이며 환전소나 믹싱

서비스와 같은 업체에서 직접 공개한 경우와 유저들

이 거래를 통해 발견하고 식별된 경우를 포함한다.

이러한 시드 주소로 시작하여 동일한 지갑에 속한 다

른 주소가 클러스터링 알고리즘을 통해 함께 수집되

어 점점 더 큰 클러스터를 생성한다. 시드 주소가 알

려진 정보를 통해 라벨을 지정할 수 있는 경우 전체

클러스터는 Fig.3과 같이 동일한 이름으로 레이블

될 수 있다. 정확한 클러스터링이 된다면 클러스터

간 트랜잭션 흐름을 보다 투명하게 분석하는 것에 도

움이 된다.

그러나 현재까지 연구된 비트코인 클러스터링 기

법들이 항상 정확한 결과를 생성하지 않는다. 대부분

ground-truth 정보가 부족하기 때문이다. 현재까

지 비트코인 트랜잭션 데이터만 활용한 클러스터링

휴리스틱이 제안되었다. 지금까지 연구된 기존 비트
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코인 클러스터링 휴리스틱은 다음과 같다.

Multi-input heuristic[9][11] : 한 트랜잭션

에서 두 개 이상의 입력 주소가 하나의 출력으로 비

트코인을 보내는 경우 입력 주소는 모두 동일한 지갑

으로 클러스터링 가능하다.

초기 비트코인 시스템에서는 출력의 수와 관계없

이 동일한 사용자에 의해 제어되었지만, 여러 사용자

가 하나의 트랜잭션에 참여할 수 있는 Coinjoin[2

6]의 출현으로 출력이 하나인 경우에만 이 휴리스틱

이 가능하게 수정되었다.

Change address heuristic[9][11] : 비트코

인 트랜잭션을 생성하면서 Shadow address라고

불리는 일회성 변경 주소가 출력 주소 중 하나로 생

성되고 입력 주소와 동일한 사용자가 소유한다. Sha

dow address는 전송하려는 비트코인 값에서 남는

값을 자신에게 전송하는 주소이다. 그러나, 출력 주

소 중 어떠한 주소가 Shadow address이며 동일한

지갑에 속할지 구별하는 것은 어려우며 다음 설명할

2가지 휴리스틱은 이를 식별하기 위한 휴리스틱이다.

Consumer heuristic[10] : 소비자 지갑에서

이루어진 트랜잭션은 항상 2개 이하의 출력 주소를

가진다. 따라서 1개 혹은 0개의 변경 주소를 포함한

다. 출력 주소 중 라벨이 기록된 특정 클러스터의 주

소가 포함 된 경우 나머지 출력 주소가 변경 주소

(즉, Shadow address)가 된다.

Optimal change heuristic[10] : 지갑 소프

트웨어는 트랜잭션 생성 시 불필요한 입력 주소를 선

택하지 않는다는 가정을 기반으로 한다. 기본적으로

트랜잭션이 유효하려면 입력 값의 합계가 출력 값의

합계보다 커야한다. 따라서 최소 입력 값이 변경 주

소의 값보다 작으면 생략 가능한 주소가 선택된 경우

이므로 변경 주소의 값은 입력 주소의 값의 최소값보

다 작아야한다. 트랜잭션의 출력이 최소 입력보다 작

은 경우 변경 주소일 가능성이 크다.

Consumer heuristic 및 Optimal change h

euristic은 클러스터링을 위해 Change address

heuristic을 보완하는 아이디어다. 게다가, 지갑 소

프트웨어에서 자동적으로 선택되는 경우만을 포함한

다. 불행하게도, 다크웹 사용자는 추적을 피하기 위

해 일반적인 패턴을 사용하지 않는 경향이 있으므로

다크웹 환경에서는 적용 가능성이 적다.

2.4 기존 휴리스틱의 문제점

이전 섹션에서 서술한 4가지 휴리스틱은 온-체인

데이터(즉, 비트코인 트랜잭션 데이터)를 통해 비트

코인 전체 네트워크에 적용 가능한 휴리스틱이다. 그

러나, 온-체인 데이터만을 사용한 비트코인 클러스터

링은 실제로는 동일한 지갑에 포함되어 있지만 하나

의 클러스터로 묶지 못하는 경우가 존재한다. 온-체

인 데이터 이외에 오프-체인 데이터(예, 웹 데이터)

를 이용한다면 비트코인 주소들 사이에 연결점을 가

능성이 존재한다. 따라서, 오프-체인 데이터를 수집

하고 분석하여 비트코인 클러스터링 정확도를 향상시

킬 수 있는 연구가 필요하다.

2.5 클러스터링 효과

비트코인 클러스터링의 효과는 불법 거래를 추적

하고 거래 규모를 추정하는데 이용될 수 있다. Fig.

4에서 볼 수 있듯이, 불법 거래에 사용된 비트코인

주소가 수집되면, Chainalysis, BlockSci와 같은

블록체인 분석 툴을 통해 범죄 규모 및 실제 소유주

를 추적할 수 있다. 이 과정에서 블록체인 분석 툴은

현재까지 연구된 비트코인 클러스터링 휴리스틱을 비

트코인 네트워크에 적용시켜 수많은 클러스터를 생성

하고 저장한다. 정확한 클러스터링을 통해 더 정확한

규모 추정 및 추적이 필요한 만큼 비트코인 클러스터

링 휴리스틱은 더 많이 연구되어야 한다.

Fig. 4. Bitcoin Clustering Flowchart

III. 다크넷 마켓 거래 분석

오프-체인 데이터를 수집하고 분석하기 위해 불법
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거래가 활발하게 이루어지며 비트코인을 사용한 거래

가 활성화된 다크넷 마켓에 대해 심층 분석했다. 그

중에서도 거래가 가장 활발한 Silk Road 3.1과

Silk Road 4에서 데이터를 수집했으며, 비트코인

트랜잭션과 연결 지을 수 있는 결과를 얻었다.

3.1 Silk Road 3.1

지난 10년 동안 다양한 연구[27-33]에서 Silk

Road 1과 2의 거래 특성을 분석했다. 또한, Silk

Road 1과 2의 클러스터는 식별되었으며 누구에게나

공개되어 있다. 그러나 Silk Road 3.1과 4와 같은

최신 다크넷 마켓을 분석하고 거래 패턴을 조사하려

는 시도는 없었다. 따라서 최신 다크넷 마켓의 비트

코인 클러스터와 거래 흐름을 알 수 없는 현황이다.

먼저, Silk Road 3.1에서는 에스크로 방식의 거

래를 이용한다. Fig. 1의 3단계에서는 거래를 위한

비트코인 주소를 반복해서 제공하고 있었다. 이 주소

는 Silk Road 3.1에서 제공한 비트코인 주소였기

때문에 이 주소들을 모두 수집하고 기존 휴리스틱을

통해 클러스터링되는지 확인할 필요가 있었다. Fig.

2의 2단계와 3단계를 반복하여 다수의 거래를 시도

하면서 비트코인 주소를 수집했다. 2019년 11월 25

일부터 12월 16일까지 직접 수작업으로 절차를 반복

하여 75개의 비트코인 주소를 수집했으며, 중복 수

집된 경우를 제거하고 결과적으로 48개의 고유 주소

를 찾았다. Multi-input heuristic과 Change

address heuristic을 통해 48개의 비트코인 주소

에 대해 클러스터링 결과를 확인하기 위해 오픈 소스

클러스터링 툴인 BlockSci를 통해 분석했다.

그 결과, 48개 주소 중 18개가 하나의 클러스터

로 그룹화되었으며, 나머지 30개도 다른 하나의 클

러스터로 그룹화되었다. 두 개의 클러스터에는 기존

휴리스틱을 통해 각각 57개, 72개의 주소를 포함하

고 있었다. Silk Road 3.1이 2개의 클러스터로 분

할되어 있음을 발견했으며, 이는 기존 휴리스틱이 실

제 환경에서 거짓 부정을 초래하고 있음을 증명한다.

동일한 웹에서 제공하는 주소라는 점을 이용해 129

개의 비트코인 주소를 하나의 지갑으로 클러스터링

가능했다.

그 후, 129개의 비트코인 주소에 기록된 트랜잭션

을 분석하여 다른 오프-체인 정보를 얻으려 했다. 그

결과 Silk Road 3.1의 2가지 패턴을 발견했다.

먼저, Silk Road 3.1에서 제공하는 비트코인 주소

는 1-of-2 다중 서명을 지원하는 ScriptHash이다.

수집된 48개의 주소는 모두 ‘3’으로 시작하는 주소였

으며 이러한 주소는 ScriptHash 형식의 주소이다.

두 번째로, 거래에 사용된 주소들은 구매자로부터 거

래에 대한 코인을 입금 받으면 곧바로 다른 비트코인

주소로 전달하는 패턴을 가지고 있었으며, Shadow

address 없이 단 1개의 출력 주소만을 가지는 트랜

잭션이다.

Silk Road 3.1을 조사하던 중 2019년 12월 17

일에 서버가 닫혔으며 다음 버전인 Silk Road 4는

2020년 4월 1일에 다시 열렸다. 버전이 다르지만

Silk Road 3.1에서 발견된 주소들과 Silk Road

4 사이에 연관이 있다는 증거를 관찰했다. 따라서

Silk Road 4의 거래를 조사하기로 했다.

3.2 Silk Road 4

Silk Road 4에서 비트코인 주소를 수집하면서

에스크로 시스템에서 비트코인을 제공하는 방식이 변

경되었음을 발견했다. Silk Road 3.1에서는 129개

의 비트코인 주소를 반복적으로 거래에 사용했다면,

Silk Road 4에서는 한 번에 거래에 일회성 비트코

인 주소를 새로 생성하여 제공하는 방식으로 변경되

었다. 일회성 비트코인 주소를 수집하면서 ‘3’으로 시

작되는 비트코인 주소만 제공되고 있음을 발견했다.

따라서 Silk Road 4에서 ScriptHash 기반 주소

를 사용하고 있는 것을 알아냈다. 그러나, Silk

Road 4의 비트코인 트랜잭션을 얻기 위해서는 다른

접근이 필요하다.

Silk Road 4의 비트코인 트랜잭션을 얻기 위해

웹 페이지의 구조와 내용에 대한 심층 분석을 수행했

다. 그 중 Silk Road 4의 리뷰데이터가 비트코인

트랜잭션과 유사한 형태임을 발견했다. 리뷰데이터에

는 사용자 ID, 품목명, 비트코인 값, 배송 날짜에

대한 정보가 포함되어 있다. 비트 코인 값과 배송 날

짜는 비트코인 트랜잭션의 비트코인 값과 트랜잭션

생성시간과 연관될 수 있다. 따라서 2020년 4월 10

일부터 9월 30일까지 총 606개의 Silk Road 4 리

뷰데이터를 수집했다.

리뷰데이터에 기록된 비트코인 값은 불법 품목 구

매자가 실제로 Silk Road 4에 지불한 값이다. 따라

서 블록체인에는 출력과 동일한 가치를 가진 비트코

인 트랜잭션이 존재해야 한다. 비트코인 값은 소수 8

번째 자리까지 표현되며 날짜 범위에 따라 같은 값의
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Transaction

match rate
31.68%

Signature Type
1-of-2 multi-signature : 10.48%

WitnessPublicKeyHash : 89.52%

Output

Address

1-output : 80.73%

more than 2 output : 19.27%

Table 1. Transaction analysis results

Darknet

market

Silk Road

3.1

Silk Road

4

Apollon

Market

A g a r t h a

Market

User ID O O O O

Item name O O O O

Price

format
BTC BTC USD X

Shipped

date
O O O O

Table 2. Review data format by market

거래를 찾을 가능성이 높아진다. 따라서 정확한 범위

내에서 동일한 비트코인 값을 찾아내기 위해 리뷰 데

이터에 기록된 정보를 활용하여 트랜잭션의 검색 범

위를 좁혔다. 구체적으로 Silk Road 4의 판매글에

따르면 결제 후 품목이 구매자에게 도달하기 까지

2~4일이 소요되며 에스크로 시스템은 14일 이내에

판매자에게 비트코인을 전달한다. Silk Road 4의

리뷰데이터에서 배송 날짜는 “n days ago”로 표현

된다. 따라서 Silk Road 4는 “n days ago”에 해

당하는 날짜부터 14일 이내에 판매자에게 비트코인

을 보내기 위한 트랜잭션을 생성했다.

3.3 Silk Road 3.1과 Silk Road 4 비교

Silk Road 4의 리뷰데이터와 비트코인 트랜잭션

을 매칭시키기에 앞서, Silk Road 3.1에서 발견된

패턴을 적용 가능한지 비교 분석한다. 만약 같은 패

턴이 발견된다면 정확도를 향상하는데 도움이 될 것

이다.

ScriptHash 주소 : Silk Road 4 에스크로에서

제공하는 비트코인 주소가 Silk Road 3.1과 마찬

가지로 ScriptHash인지 분석했다. Fig.2의 2단계

와 3단계를 반복하며 제공된 비트코인 주소를 직접

수집했다. 결과적으로, Silk Road 4에서도 마찬가

지로 ‘3’으로 시작하는 주소들만 제공했으므로

ScriptHash 주소를 사용하고 있음을 증명한다.

1-of-2 다중 서명 : Silk Road 4에서 여전히

1-of-2 다중 서명을 지원하는 ScriptHash를 사용

하는지 조사했다. 비트코인 주소가 다중 서명을 사용

하는지 확인하기 위해 해당 비트코인 주소를 포함하

는 트랜잭션이 필요하다. 그러나 Silk Road 4에서

제공한 비트코인 주소는 트랜잭션 기록이 없기 때문

에 리뷰데이터와 매치시켜 찾아낸 트랜잭션을 분석했

다. 리뷰데이터에 기록된 배송일로부터 14일 이내에

발생한 트랜잭션이 정확하게 1개인 경우 리뷰데이터

와 직접적으로 연관된 비트코인 트랜잭션일 확률이

높다. 실험 결과 Table 1에서 볼 수 있듯이 606개

의 리뷰 데이터 중 31.68%가 정확히 하나의 트랜잭

션과 일치함을 발견했다. 그중 10.48%는 1-of-2 다

중 서명을 지원하는 ScriptHash를 사용하고 있고,

나머지 89.52 %는 WitnessPublicKeyHash를

중첩하는 ScriptHash를 사용하였다. 따라서 Silk

Road 4는 Silk Road 3.1과 달리 다양한 서명 유

형을 지원함을 발견하고, Silk Road 4 주소 식별을

위한 유일한 지표로 서명 유형을 사용하기 어렵다는

결론을 도출했다.

출력이 1개인 트랜잭션 : Silk Road 4 트랜잭션

이 Silk Road 3.1과 같이 1개의 출력 주소를 가지

는 트랜잭션을 나타내는지 확인했다. 분석 결과는

Table 1에 요약되어 있다. 실험 결과, 매치된

31.68% 주소와 관련된 트랜잭션 중 80.73%는 단

1개의 출력 주소 만 가지고 있음을 발견했다. 나머

지 트랜잭션은 두 개 이상의 출력 주소를 가지고 있

다. 따라서, Silk Road 3.1의 ‘1 출력 트랜잭션’에

관해서는 Silk Road 4에 적용할 수 없다.

결과적으로, 결정론적인 패턴은 ScriptHash 주

소 형식뿐이다. Silk Road 3.1과 비교하여 세분화

된 클러스터링에 대해 훨씬 더 제한된 조건이다.

3.4 다크넷 마켓 확장

리뷰 데이터 활용이 다른 다크넷 시장 분석에도

적용될 수 있는지 확인하기 위해 AlphaBay, Drea

m Market, Valhalla, Apollon, Agartha 시장

의 웹 페이지를 추가로 조사했다. 그 결과, 과거에

AlphaBay, Dream Market, Valhalla 시장의

거래가 많았었지만 현재 운영되지 않는다. 따라서 현

재 운영되는 다크넷 시장 인 Apollon[34] 및 Agar

tha[35]에 초점을 맞추고 이러한 시장에서 사용 가

능한 리뷰 데이터를 분석했다. 각 시장에서 제공하는

리뷰 데이터의 비교 결과는 Table 2에 나타내었다.

기본적으로 사용자 ID, 품목명, 배송일은 다른 마
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켓에서도 동일하게 제공한다. 그러나 각 마켓에서 제

공하는 화폐의 값이 다르다. 특히 BTC 값이 제공되

는 Silk Road 3.1과 4와는 다르게 Apollon 마켓

은 달러로 기록되며 Agartha 마켓은 가격에 대한

정보를 제공하지 않는다. 따라서 Agartha의 경우

시장의 웹 데이터만으로는 이와 관련된 숨겨진 거래

를 식별하고 클러스터링하는 것이 거의 불가능하다.

반면 Apollon은 당시 환율을 정확하게 기록하여

USD 및 BTC 값을 정확하게 변환 할 수 있다. 따

라서 변환 된 BTC 값을 기반으로 분석 및 클러스터

링 접근 방식을 Apollon과 Silk Road 3.1 및 4에

적용 할 수 있다.

IV. 클러스터링 휴리스틱

이 섹션에서 기존 휴리스틱과 함께 사용가능한 다

계층 휴리스틱을 제안한다. 다계층 휴리스틱은 블록

체인의 트랜잭션 데이터뿐만 아니라 어플리케이션 데

이터를 활용하여 Multi-input heuristic과

Change address heuristic과 같은 기존 클러스

터링 휴리스틱을 보완하고 개선할 수 있다.

4.1 매치 주소

는 리뷰 데이터에 기록된 비트코인 값(BTC)이

고 는 항목의 배송 날짜이다. 는 단일 리

뷰 데이터 세트를 나타내고 는 리뷰 데이

터 가 게시되는 웹 페이지이다. 와 

를 각각 비트코인 주소와 트랜잭션이다. 마지막으로

세 가지 함수를 정의한다.   는 비트코인

주소 가 입력 중 하나로 나타난 트랜잭션 s를

반환하는 함수이다.   는 비트코인 주소

가 출력 중 하나로 나타난 트랜잭션 s를 반환

하는 함수이다. 은  트랜잭션이 비

트코인 네트워크에 기록 된 날짜를 반환하는 함수이

다. |s| 는 s 트랜잭션 수이다.

정의 1

1) ITX(A)에서 A의 비트코인 값은 리뷰데이터

에 기록된 비트코인 값과 동일하다.

2) 구매자가 Silk Road 4에 비트코인을 송금하

는 트랜잭션을   로 정의하며 트랜

잭션의 출력 주소에 A가 포함된다.

 는 1개 존재한다. | |

= 1

3) Silk Road 4가 판매자에게 비트코인을 송금

하는 트랜잭션을  로 정의하며 트랜

잭션의 입력 주소에 A가 포함된다.

  는 1개 존재한다. | |

= 1

3) 리뷰데이터에 기록된 배송 날짜 및 시간을 D

라고 할 때,   →  →

   →   조건을 만족한

다.

첫 번째 조건은 리뷰데이터에 기록된 비트코인 값

이 비트코인 트랜잭션의 비트코인 값과 정확히 일치

하는 경우만 검색해서 단 1개만 존재하면 매치되는

것을 설명한다. 두 번째 조건은 A가 Silk Road 4

에스크로에서 구매자에게 제공 한 비트코인 주소이며

구매자-에스크로(Silk Road 4) 거래에 대해 하나

의  가 있어야 함을 의미한다. 또한 세 번

째 조건은 에스크로-판매자 거래에 대한

  1 개가 존재해야 한다. 네 번째 조건은

(1) 리뷰 데이터에 해당하는 실제 결제에 대한 구매

자-에스크로 거래(특히 리뷰 데이터와 동일한 BTC

값을 포함하는 거래)가 배송 날짜 이전에 존재해야

함을 의미한다. (2) 검토 데이터에 해당하는 실제

결제에 대한 에스크로-판매자 거래는 리뷰데이터의

배송 날짜 이후 14 일 사이에 존재해야 한다.

결과적으로 A가 Silk Road 4의 리뷰 데이터와

일치하는 주소 인 경우 해당 트랜잭션에 실제로 사용

되는 비트 코인 주소이다.

4.2 다계층 휴리스틱

에 대해 를 Multi-input heuristic 및

Change address heuristic을 사용하여 생성 된

비트코인 클러스터라고 한다. 그러면 다계층 휴리스

틱은 다음과 같이 정의한다.

다계층 휴리스틱

 및 에 각각 및 가 포함되고

및 가 동일한 에서 온 경우

 및 는 동일한 사용자가 제어한다.
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Condition ScriptHash

ScriptHash &

WitnessPublicKeyHash &

1-output transaction

Rate 31.68% 35.31%

Table 3. Matched Address Rate

다계층 휴리스틱의 중요한 특징은 웹 페이지에서

얻은 오프 체인 데이터와 비트코인 트랜잭션 데이터

를 활용해 기존 클러스터 간의 숨겨진 관계를 찾는

것이다. 기존 클러스터링 휴리스틱과 동시에 사용 가

능하며 기존에 존재했던 거짓 부정을 제거하면서 자

연스럽게 보완된다.

Ermilov[11]는 이미 제공된 태그 정보를 활용하

는 비트코인 클러스터링 방법을 제안했다. 이런 정보

들은 웹 포럼 또는 사용자 프로필을 통해 공개된다.

이러한 태그 정보가 주어지면 사용자는 알려진 클러

스터 정보를 쉽게 제거하여 변경 주소를 찾을 수 있

다. 반면에 이 논문에서의 비트 코인 클러스터링 알

고리즘은 애플리케이션 계층의 오프-체인 데이터(특

히, 다크넷 마켓의 리뷰 데이터)를 활용하며, 기존

클러스터와의 연관성은 이전에 공개 된 적이 없다.

안타깝게도 Silk Road 4를 분석 한 것처럼 이러한

사전 지식은 현재의 다크 넷 시장에서 더 이상 얻을

수 없다. 이 논문에서의 클러스터링 알고리즘은 이러

한 실제적인 한계를 극복하고 클러스터 간의 숨겨진

관계를 찾고 추가로 연결함으로써 비트 코인 클러스

터링 정확도를 높인다. 따라서 제안 된 휴리스틱 알

고리즘은 비트 코인 거래를 현실 세계에서보다 투명

하고 추적 가능하게 만드는 데 도움이 될 것이다.

V. 실험 결과

이 섹션에서, 다계층 휴리스틱을 통한 실험 결과

및 정확도 측정에 대한 평가를 설명한다.

5.1 실험 세팅

리뷰 데이터와 비트 코인 클러스터링에 대해 일치

하는 주소를 찾는 알고리즘을 구현하기 위해 Intel

Xeon E5-2620 3.0GHz 프로세서와 256GB

RAM이 장착 된 시스템을 사용했다. Bitcoin

Core를 사용하여 전체 Bitcoin 블록체인 데이터를

다운로드했다. 또한, 블록체인 분석을 위해

BlockSci를 사용했다. 이는 특별한 트랜잭션 (예 :

CoinJoin)을 식별하고 기본 클러스터링을 기반으로

주소를 서로 연결하는 것과 같은 유용한 분석 도구

라이브러리를 포함하는 오픈 소스 소프트웨어 플랫폼

이다.

각 리뷰 데이터에 대해 일치하는 비트 코인 주소

를 자동으로 찾기 위해 먼저 수집 한 606 개의 원시

리뷰 데이터를  튜플 형식으로 표현한다. 여

기서 는 리뷰 데이터에 있는 항목의 비트 코인 값

이고 는 섹션 4.1에 설명 된대로 항목의 배송 날

짜이다. 사전 처리 된  튜플을 기반으로 일

치하는 주소를 찾기위한 비트 코인 클러스터링 진행

률은 각각 섹션 5.2 및 5.3에 설명되어 있다.

5.2 매치 주소 서치

매치 주소를 찾기 위해 먼저 검색 공간을 에서

 + 14 사이의 기간으로 설정한다. 검색 공간에서

BlockSci를 사용하여 정의 1의 모든 조건을 충족하

는 일치하는 주소 s를 찾는다. 또한 섹션 3.3에

서 설명한 것처럼 Silk Road 4에서 제공하는 주소

유형은 ScriptHash이므로 s는 ScriptHash

기반 주소이다.

위의 모든 조건을 충족하는 후보가 단 하나만 존

재하는 경우 주어진 에 대해 일치하는 주소

로 간주된다. 섹션 3.3의 측정에 따르면 Silk

Road 4 트랜잭션의 89.52%는

WitnessPublicKeyHash 서명 방법을 사용하고

있으며 80.73%는 1개의 출력 트랜잭션이다. Silk

Road 4 거래의 대부분이 이러한 패턴을 따르더라도

무시할 수 없는 반대 사례가 있기 때문에 이러한 정

보는 Silk Road 4의 고유한 특성에 대한 구체적인

지표로 사용될 수 없다. 따라서 일치하는 주소를 찾

기 위해 이러한 서명 패턴을 활용하지 않고 정의 1

의 조건과 주소 유형만 확인한다.

그 결과, Table 3에서 볼 수 있듯이 606개의 리

뷰데이터에 대해 31.68%(즉, 192개의 비트코인 주

소)를 찾을 수 있다. 나머지 68.32%는 리뷰 데이터

를 입력 주소로 와 동일한 BTC로 두 개 이상의

비트 코인 거래가 발견된 경우를 포함한다. 둘 이상

의 거래가 발견될 경우, 식별을 위한 추가 조건이나

정보 없이는 Silk Road 4와 관련된 정확한 거래와

허위 거래를 구별할 수 없다.

또한, WitnessPublicKeyHash 서명과 1개의

출력 트랜잭션 패턴을 일치하는 주소를 찾기위한 조
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Cluster Size(n) Count

   80

≤    22

≤    14

≤    6

 ≤  11

Table 4. Count by cluster size

Fig. 5. Changes of clusters over time

건으로 포함하면 일치율이 31.68%에서 35.31%로

증가한다. 그러나 추가 3.63 %에는 거짓 긍정이 포

함되어 있을 가능성이 높다. 더 많은 조건을 추가하

는 것이 Silk Road 4에 대해 더 많은 주소를 찾는

데 도움이 될 수 있음을 나타내더라도 조건이 정확하

지 않은 경우 거짓 긍정을 늘릴 수 있기 때문에 정확

한 조건만 사용해야한다.

5.3 클러스터링

이전 섹션에서 발견한 MA들은 Silk Road 4에

서 구매자에게 불법 거래를 위해 제공한 Silk Road

4가 제어하는 비트코인 주소이다. 따라서 는 하

나의 클러스터로 병합되어야 한다. 특히 제안된 다계

층 휴리스틱과 같이 이 주소들을 포함하는 클러스터

들은 하나의 클러스터로 병합된다.

2020년 5월 14일부터 10월 8일까지 시간의 흐름

에 따른 클러스터 분포를 측정하여 다계층 휴리스틱

의 효과를 평가한다. 먼저 192개의 MA에서 중복된

클러스터를 제거하여 133개의 고유 클러스터를 분류

했다. 133개의 고유 클러스터 각각 크기는 Table 4

와 같다. 는 클러스터의 크기를 나타내며 각 분포

에 따른 개수를 나타낸다. 우리는 이 클러스터들은

다계층 휴리스틱을 통해 클러스터링하기 전에 이전

연구[9][11]에 따라 거짓 긍정을 줄이기 위해 현저

하게 크기가 큰 클러스터를 제거했다. 따라서, 크기

가 이상인 클러스터를 제거하기로 했으며, 총

11개의 클러스터가 제외되었다. 이 11개의 클러스터

중 2개는 이미 Binance 및 Luno.com으로 태그가

되어있었으며, 나머지 9개의 클러스터는 알려지지

않은 클러스터이다.

Fig.5.는 다계층 휴리스틱을 통해 시간이 지남에

따라 나머지 122개의 클러스터가 하나의 클러스터

(즉, Silk Road 4 클러스터)로 병합되는 모습을 보

여준다.

마지막으로, 다계층 휴리스틱을 통한 거짓 부정의

감소를 측정한다. Table 5에서 볼 수 있듯이 우리

는 MA를 통해 얻은 133개의 클러스터 중 알려지지

않은 클러스터 131개를 분류했다. 그리고 131개의

알려지지 않은 클러스터에서 122개의 Silk Road 4

클러스터를 식별했으며, 이를 하나의 클러스터로 병

합하여 91.7%의 위음성을 줄일 수 있었다.

Cluster ID

Number of Clusters

Matched

Address

Befor Multi-layer

Heuristic

After Multi-layer

Heuristic

Silk Road 4 0 122 1

Binance 1 1 1

Luno.com 1 1 1

Unkwown 131 9 9

Table 5. Clustering Reslt of Multi-layer Heuristic

5.4 한계 및 논의

이 연구에서 리뷰 데이터의 BTC가 주소 A에 대

해 ITX(A)에 포함된 하나의 입력 주소의 BTC와

정확히 일치하는 경우만 고려했다. ITX(A)에 포함

된 다수의 주소 합이 리뷰 데이터의 BTC와 동일한

경우도 매치 주소의 경우이다. 비트코인의 모든 트랜

잭션에서 이러한 조합을 찾는 것이 이론적으로는 가

능하지만 실제로는 어렵다.

예를 들어, 실제로 현재 하루에 약 200 개의 블록

이 생성되고 각 블록에는 평균 약 2,000 개의 트랜

잭션이 포함된다. 즉, 하루에 400,000 개의 트랜잭

션이 생성되므로 이러한 모든 트랜잭션의 입력 주소

를 분석하고, BTC의 모든 다른 조합을 계산하고,
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무차별 대입 접근 방식을 사용하여 주어진 BTC의

모든 검토 데이터에 대해 고유 한 조합을 찾는 것이

거의 불가능 하다. 게다가, 우리는 심지어 단일 비트

코인 거래에도 1,000 개가 넘는 입력 주소와 같이

엄청난 수의 주소가 포함되어있는 것을 관찰했다. 이

론과 실제 사이의 이러한 격차를 줄이고 문제를 극복

할 수 있다면 더 많은 매치 주소가 발견 될 것임이

분명하여 제안 된 클러스터링 휴리스틱 알고리즘이

불법 사이의 더 심층적 인 관계를 밝히는 데 도움이

된다.

제안된 다계층 비트코인 클러스터링 휴리스틱이

숨겨진 관계를 발견하고 클러스터링 정확도를 향상시

킬 수 있더라도 결과 클러스터는 여전히 실제 클러스

터의 일부이다. Ground-truth 정보를 얻는 것은

사실상 불가능하기 때문에 수집된 데이터를 기반으로

클러스터링 알고리즘을 평가할 수 밖에 없다.

Ground-truth 정보를 찾을 수 있는 한 가지 방법

은 실제 불법 거래에 참여해 보는 것이다. 그러나 윤

리적인 문제로 인해 더 이상의 정보를 얻을 수 없었

고 주소 타입과 서명 패턴과 같이 공개적으로 접근

가능한 정보만 관찰한다. Ground-truth 정보를 사

용한다면 정확도를 향상시킬 수 있지만, 실질적으로

어려운 일이며, 이는 모든 비트코인 클러스터링 기술

이 근본적으로 직면하는 문제로 남아있다.

VI. 관련 연구

Meiklejohn[9]은 비트코인 트랜잭션 데이터를

기반으로 Multi-input heuristic 및 Change

address heuristic이라는 비트코인 클러스터링을

위한 최초의 휴리스틱 알고리즘을 제안했다. 거래의

출력 주소 수가 참여 사용자 수와 동일한

Coinjoin[26] 의 출현으로, Coinjoin의 특성에 따

라 Multi-input heuristic이 약간 수정되었다.

Nick[10]은 트랜잭션에서 주소 변경을 결정하는

데 도움이 되는 Consumer heuristic 및

Optimal change heuristic을 제안했다.

그 이후로 비트 코인 클러스터링을 위해 비트 코

인 트랜잭션 데이터와 웹 데이터를 결합하는 연구가

제안되었다. Ermilov[11]는 웹에서 얻은 공개 정보

를 활용하는 비트코인 클러스터링 방법을 제안했다.

이들은 이전에 공개된 정보를 활용한다. 따라서 공개

된 정보가 없거나 제공되지 않는 환경에서는 사용할

수 없다.

익명 네트워크에서 숨겨진 서비스의 공격 환경과

구조를 이해하기 위해 많은 연구에서 Tor 트래픽

[36][37][38] 및 활동[39][40][41][42]을 분석했

다. Biryeukov[43][44]은 Tor를 통해 호스팅되는

숨겨진 서비스를 분석 한 결과 불법 인신 매매를 위

해 많은 숨겨진 서비스가 유지되고 있음을 발견했다.

최근 Van Wegberg[45]는 온라인 익명 시장에서

사이버 범죄의 상품화가 증가하는 것을 관찰했으며,

이는 야심 찬 범죄자의 진입 장벽을 낮추고 사이버

범죄의 증가를 촉진한다.

Ciancaglini[39]은 언어 및 항목과 같은 기능을

분류하여 Tor 숨겨진 서비스의 범죄 활동을 분석했

다. 이 연구에서 그들은 사용자가 딥 웹에서 사이버

범죄 상품을 거래하는 방법을 분석하고 거래 패턴을

표면 웹의 거래 패턴과 비교했다. 그런 다음 그들은

이전 작업의 후속 작업[40]으로 다크 웹에서의 불법

거래를 분석했으며, 딥 웹의 많은 익명 네트워크가

사이버 및 물리적 영역 모두에서 범죄 활동을 숨기는

안전한 피난처가 되었음을 발견했다.

Soska 및 Christin[41]은 2013 년과 2015 년

사이에 16 개의 Tor 사이트에서 판매 된 제품 유형

을 분석했다. 또한, 공급 업체 측면에서 보안 관행이

어떻게 진화했는지 그 결과 공급 업체가 PGP 키를

사용하여 통신을 암호화하여 범죄 활동을 숨길 가능

성이 있음을 발견했다. Barratt[46]는 다크 웹 마

약 시장, 특히 Silk Road를 조사하여 영국, 호주

및 미국의 온라인 불법 마약 시장에 대한 인지도를

조사하고 마약 구매자가 온라인 마약 시장을 얼마나

선호했는지 파악했다. 그들은 불법 마약 거래자뿐만

아니라 제네릭 의약품을 구매한 일반 구매자에게도

초점을 맞추고 온라인 다크넷 시장을 사용할 가능성

이 높은 이유를 분석했다. 그 결과 마약 구매자에 대

한 호소력이 국가별 억제력과 시장 특성에 의해 완화

되었다고 주장하는 분석 결과를 제공했다. Foley는

다크 넷 시장에서 불법 활동의 규모를 추정하기 위해

몇 가지 기능을 제안했다. 이 연구에서 그들은 비트

코인 사용자의 약 25%가 불법 활동에 연루되어 있

으며, 연간 약 760 억 달러의 불법 활동이 비트코인

과 관련되어 있다고 추정했다.

다크 웹에서 불법 거래 및 암호 화폐 거래량을 측

정 한 연구도 있다. Christin[47]는 2011 년부터

2012 년까지 6 개월 동안 Silk Road 데이터를

수집하고 분석했다. 그들은 Silk Road 에서 판매
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된 24,400 개의 개별 품목을 조사한 결과 Silk

Road 가 불법 상품, 특히 불법 마약 거래에 압도적

으로 사용된다는 사실을 발견했다. 또한, 이 연구는

Silk Road 에서 발생한 총 매출이 매월 120 만 달

러 이상으로 평가되었으며, 이는 2012 년 Silk

Road 운영자에 대한 수수료로 약 92,000 달러에

해당한다. Demant[48]은 Silk Road 2.0과

Agora를 분석했다. 그들은 2014 년부터 2015 년

까지 웹 크롤러를 통해 데이터를 수집하고 거래 상품

에 대한 수요를 조사했다. 분석에 따르면 대부분의

수익이 B2B 거래에서 발생했으며 해당 기간 동안

두 시장 모두에서 거래량이 감소한 것으로 나타났다.

그 결과, 다크 넷 시장은 유통 및 수익 측면에서 기

존의 약품 시장과 유사하다는 것을 보여주었다.

VII. 결 론

이 연구에서는 비트코인 트랜잭션 계층과 어플리

케이션 계층 정보를 모두 활용 한 다계층 비트코인

클러스터링 휴리스틱을 제안했다. 애플리케이션 계층

에서 유용한 오프 체인 데이터를 얻기 위해 다크넷

시장, 특히 Silk Road 3.1 및 4에서 사용 가능한

데이터에 대한 포괄적인 분석을 수행하고 에스크로

방식 거래에서 사용되는 주소 및 서명 패턴과 같은

고유한 특성을 분석했다. 분석 결과, 우리가 수집 한

606개의 Silk Road 4 리뷰 데이터 중 약 31.68%

가 실제 비트코인 거래와 일치함을 발견했으며, 이를

사용하여 식별 할 수 없는 122 개의 Silk Road 4

숨겨진 클러스터를 발견했다. 제안 된 휴리스틱은 기

존 클러스터링 방법을 보완 할 수 있으며 이들의 거

짓 부정 비율을 최대 91.7 %까지 크게 줄일 수 있

다.
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